— TUBITAK——

BILGEM

SiBER GUVENLIK ENSTITUSU

ilan No: TBTK.BILGEM.SGE.2018-1

Referans Kodu: TBTK.BILGEM.SGE.2018-1.1
AR-GE Personeli (Arastirmaci) pozisyonu igin;

1-

1.1-

1.2-

isin Tanimi ve Ozellikleri

Musteri istekleri kapsaminda gereksinimlerin tanimlanmasi, izlenmesi, proje hedef
ve kisitlarinin belirlenmesi kapsaminda tasarim slrecine destek verilmesi, streg ve /
veya mausteri taleplerindeki degisikliklerin degerlendirimesi ve uyarlanmasi
faaliyetinde goérev almak (izere Ar-Ge Personeli (is Analisti / Uriin Sahibi)
istihdam edilecektir.

istihdam Edilecek Personel Sayisi  : 2 _
Personelin Gorev Yapacagi Sehir : Gebze/KOCAELI
Adaylarda Aranacak Ozel Kosullar

1.2.1- Yuksekdgretim Kurumlarinin en az doért yillik lisans egitimi veren; Bilgisayar
Miihendisligi, Elektrik-Elektronik Muihendisligi, Yazihm Muhendisligi,
Elektronik ve Haberlesme Miihendisligi, Endistri Miihendisligi,
Matematik Miihendisligi, Bilgisayar Teknolojisi ve Bilisim Sistemleri,
Yénetim Bilisim Sistemleri, Bilgisayar-Enformatik veya Istatistik ve
Bilgisayar Bilimleri béliumlerinden birini bitirmis olmak.

1.2.2- Yazilim projelerinde; is analistligi, Grin yodneticiligi, Grin sahipligi, proje
yoneticiligi, yazihm muhendisligi veya sistem analistligi alanlarinda en az 5
yil mesleki tecribe sahibi olmak.

1.2.3- Adayin asagida belirtilen konularda bilgi birikimine ve yetkinlie sahip olmasi
tercih sebebidir.

e Yazihm gelistirme yasam dongusu ve yazilim muahendisligi surecleri
konusunda tecriibe sahibi olmak.

¢ Proje planlama ve izleme araglari konusunda deneyim sahibi olmak.

e Cevik yazilim gelistirme yaklagimlari (Scrum, Kanban vb.) konusunda
tecribe sahibi olmak.

e En az bir yazim diline (Java, Python, C/C++, C#) hakim olmak.
¢ Ofis uygulamalarina hakim ve dokimantasyon disiplinine sahip olmak.
¢ |IBA CBAP sertifikasina sahip olmak.

e Scrum Alliance Certified Scrum Product Owner sertifikasina veya muadili
uluslararasi bir sertifikaya sahip olmak.

e PMI Project Management Professional sertifikasina veya muadili
uluslararasi bir sertifikaya sahip olmak.

e UML, SysML yazilim modelleme araglari konusunda bilgi sahibi olmak.

e llgili bélimlerden birinde yiiksek lisans/doktora yapmis/yapiyor olmak.
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3-

Referans Kodu: TBTK.BILGEM.SGE.2018-1.2
AR-GE Personeli (Aragtirmaci) pozisyonu igin;

2.1-

2.2-

isin Tanimi ve Ozellikleri

Musteri istekleri kapsaminda gereksinimlerin tanimlanmasi, izlenmesi, proje hedef
ve kisitlarinin belirlenmesi kapsaminda tasarim slirecine destek verilmesi, streg ve /
veya maugsteri taleplerindeki degisikliklerin degerlendirimesi ve uyarlanmasi
faaliyetinde gérev almak Ulzere Ar-Ge Personeli (is Analisti / Uriin Sahibi)
istihdam edilecektir.

istihdam Edilecek Personel Sayisi  : 2
Personelin Gorev Yapacagi Sehir : Ankara
Adaylarda Aranacak Ozel Kosullar

2.2.1- Yiksekogretim Kurumlarinin en az dort yillik lisans egitimi veren; Bilgisayar
Miihendisligi, Elektrik- Elektronik Mihendisligi, Yazilm Mihendisligi,
Endistri Miihendisligi, Matematik Miihendisligi, Bilgisayar Teknolojisi
ve Bilisim Sistemleri, Yonetim Bilisim Sistemleri veya Bilgisayar-
Enformatik bolimlerinden birini bitirmis olmak.

2.2.2- Yazihm projelerinde; is analistligi, Grin yoneticiligi, Grin sahipligi, proje
yoneticiligi, yazihm muhendisligi veya sistem analistligi alanlarinda en az 5
yil mesleki tecribe sahibi olmak.

2.2.3- Adayin asagida belirtilen konularda bilgi birikimine ve yetkinlige sahip olmasi
tercih sebebidir.

o Yazihm gelistirme yasam doénglsi ve yazilim muahendisligi slrecleri
konusunda tecrube sahibi olmak.

e Proje planlama ve izleme araglari konusunda deneyim sahibi olmak.

e Cevik yazihm gelistirme yaklagimlari (Scrum, Kanban vb.) konusunda
tecribe sahibi olmak.

e En az bir yazim diline (Java, Python, C/C++, C#) hakim olmak.
¢ Ofis uygulamalarina hakim ve dokimantasyon disiplinine sahip olmak.
¢ |IBA CBAP sertifikasina sahip olmak.

e Scrum Alliance Certified Scrum Product Owner sertifikasina veya muadili
uluslararasi bir sertifikaya sahip olmak.

e PMI Project Management Professional sertifikasina veya muadili
uluslararasi bir sertifikaya sahip olmak.

e UML, SysML yazilim modelleme araglari konusunda bilgi sahibi olmak.

e llgili bélimlerden birinde yiiksek lisans/doktora yapmis/yapiyor olmak.

Referans Kodu: TBTK.BILGEM.SGE.2018-1.3
AR-GE Personeli (Arastirmaci) pozisyonu igin;

3.1- igin Tanimi ve Ozellikleri

Projelerde yazilim tasarimini yapmak, yazihimlari gelistirmek, konusu ile ilgili
dokimantasyon ve kayitlari hazirlamak ile ilgili gérevleri yerine getirmek lGzere Ar-
Ge Personeli (Kidemli Yazilim Gelistirme Uzmani) istihdam edilecektir.
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istihdam Edilecek Personel Sayis1  : 1 _
Personelin Gorev Yapacagi Sehir : Gebze/KOCAELI

3.2- Adaylarda Aranacak Ozel Kosullar

3.2.1- Yiksekogretim Kurumlarinin en az dort yillik lisans egitimi veren; Bilgisayar
Miihendisligi, Elektrik-Elektronik Miihendisligi veya  Yazilim
Miihendisligi bolimlerinden birini bitirmis olmak.

3.2.2- Java, C#, C, C++, Python gibi programlama dillerini kullanarak yazilim
gelistirme alaninda en az 4 yil mesleki tecribe sahibi olmak.

3.2.3- Adayin agsagida belirtilen konularda bilgi birikimine ve yetkinlige sahip olmasi
tercih sebebidir.

Yazilim gelistirme yasam dongusu ve yazilim muhendisligi surecleri
hakkinda bilgi ve tecribe sahibi olmak.

Cevik yazilim gelistirme yaklasimlar (Scrum, Kanban vb.) konusunda
tecribe sahibi olmak.

Nesne yonelimli analiz, tasarim ve programlama konularina hakim olmak.
Yazihim mimarileri ve mimari tasarim ortinttleri konularina hakim olmak.

UML, SysML vb. yazilm modelleme araclarindan en az bir tanesi
uzerinde tecrube sahibi olmak.

iliskisel veritabanlari (MySQL, Postgres, etc.) veya NoSQL veritabanlari
(Mongo, Cassandra, etc.) konularinda tecribe sahibi olmak.

Birim test, TDD ve BDD konulari hakkinda bilgi sahibi olmak.

Git, SVN gibi konfigurasyon yonetim araglari konusunda tecribe sahibi
olmak.

Linux isletim Sistemi ve agik kaynak yazilimlar konusunda bilgi sahibi
olmak.

TCP/IP ve ag yonetimi konusunda bilgi sahibi olmak.

Glncel web teknolojileri, HTML 4/5, Javascript dili ve kuatuphaneleri
(AngulardS, Bootstrap, jQuery vb.) konularinda bilgi sahibi olmak.

RESTful web servis gelistirmis olmak.

ilgili bélimlerden birinde yiiksek lisans/doktora yapmis/yapiyor olmak.

Referans Kodu: TBTK.BILGEM.SGE.2018-1.4

AR-GE Personeli (Arastirmaci) pozisyonu igin;

4.1- igin Tamimi ve Ozellikleri

Projelerde yazilim tasarimini yapmak, yazihmlari gelistirmek, konusu ile ilgili
dokimantasyon ve kayitlar hazirlamak ile ilgili gorevleri yerine getirmek Uzere Ar-
Ge Personeli (Kidemli Yazilim Gelistirme Uzmani) istihdam edilecektir.

istihdam Edilecek Personel Sayisi : 3
Personelin Gorev Yapacagi Sehir : Ankara



5-

4.2- Adaylarda Aranacak Ozel Kosullar

4.2.1- Yuksekogretim Kurumlarinin en az dort yillik lisans egitimi veren; Bilgisayar
Miihendisligi, Elektrik-Elektronik Miihendisligi veya  Yazilim
Miihendisligi bolimlerinden birini bitirmis olmak.

4.2.2- Java, C#, C, C++, Python gibi programlama dillerini kullanarak yazilim
gelistirme alaninda en az 4 yil mesleki tecribe sahibi olmak.

4.2.3- Adayin asagida belirtilen konularda bilgi birikimine ve yetkinlige sahip olmasi
tercih sebebidir.

Yazilim gelistirme yasam dongusu ve yaziim muihendisligi surecleri
hakkinda bilgi ve tecriibe sahibi olmak.

Cevik yazilim gelistirme yaklagimlarn (Scrum, Kanban vb.) konusunda
tecrube sahibi olmak.

Nesne yonelimli analiz, tasarim ve programlama konularina hakim olmak.
Yazilim mimarileri ve mimari tasarim oéruntuleri konularina hakim olmak.

UML, SysML vb. yazilm modelleme araclarindan en az bir tanesi
Uzerinde tecrube sahibi olmak.

iligkisel veritabanlari (MySQL, Postgres, etc.) veya NoSQL veritabanlari
(Mongo, Cassandra, etc.) tecriibesi olmak.

Birim test, TDD ve BDD konulari hakkinda bilgi sahibi olmak.

Git, SVN gibi konfigirasyon yonetim araglari konusunda tecribe sahibi
olmak.

Linux igletim Sistemi ve agik kaynak yazilimlar konusunda bilgi sahibi
olmak.

TCP/IP ve ag yénetimi konusunda bilgi sahibi olmak.

Glncel web teknolojileri, HTML 4/5, Javascript dili ve kutuphaneleri
(AngulardS, Bootstrap, jQuery vb.) konularinda bilgi sahibi olmak.

RESTful web servis gelistirmis olmak.

ilgili bélimlerden birinde yiiksek lisans/doktora yapmis/yapiyor olmak.

Referans Kodu: TBTK.BILGEM.SGE.2018-1.5
AR-GE Personeli (Arastirmaci) pozisyonu igin;

5.1- igin Tanimi ve Ozellikleri

Projelerde yazilm tasarimini yapmak, yazihmlari gelistirmek, konusu ile ilgili
dokUmantasyon ve kayitlari hazirlamak ile ilgili gérevleri yerine getirmek Uzere Ar-
Ge Personeli (Yazilim Uzmani (Python)) istihdam edilecektir.

istihdam Edilecek Personel Sayis1 : 3 _
Personelin Gorev Yapacagi Sehir : Gebze/KOCAELI

5.2- Adaylarda Aranacak Ozel Kosullar

5.2.1- Yuksekogretim Kurumlarinin en az dort yillik lisans egitimi veren; Bilgisayar
Muhendisligi, Elektrik-Elektronik Mihendisligi, Yazihm Muhendisligi,
Matematik Miihendisligi veya Elektronik ve Haberlesme Miihendisligi



6-

bolimlerinden birini bitirmis ya da 2018 — 2019 Egitim — Ogretim Yili Glz
Dénemi sonunda bitirebilecek durumda olmak.

5.2.2- Adayin asagida belirtilen konularda bilgi birikimine ve yetkinlige sahip olmasi
tercih sebebidir.

Python programlama diline hakim olmak.

Yazilim gelistirme yasam donglsu kapsaminda gerceklestirilen
gereksinim belirleme, gereksinim analizi, tasarim, kodlama ve birim test,
fonksiyonel test, kurulum ve bakim faaliyetleri kapsaminda tecribe sahibi
olmak.

Yazilim konfigirasyon ydnetimi, surekli entegrasyon altyapilari, kaynak
kod analizi konularinda bilgi sahibi olmak.

Django, Flask c¢atilari konusunda tecribe sahibi olmak.
RESTful web servis teknolojilerine hakim olmak.

Web teknolojileri ve web uygulama gelistirme altyapilari konularinda bilgi
sahibi olmak.

Docker, Kubernetes, OpenShift gibi konteyner teknolojileri hakkinda bilgi
sahibi olmak.

Nesne yonelimli programlama, tasarim oruantileri, yazilim mimarileri gibi
konular hakkinda bilgi sahibi olmak.

Scrum, Kanban ve DevOps konularinda tecriibe ve bilgi sahibi olmak.

Referans Kodu: TBTK.BILGEM.SGE.2018-1.6
AR-GE Personeli (Arastirmaci) pozisyonu igin;

6.1- Isin Tanimi ve Ozellikleri

Projelerde yazilim tasarimini yapmak, yazilimlari gelistirmek, konusu ile ilgili
dokimantasyon ve kayitlar hazirlamak ile ilgili gérevleri yerine getirmek Uzere Ar-
Ge Personeli (Yazim Uzmani (Python)) istihdam edilecektir.

istihdam Edilecek Personel Sayisi  : 2
Personelin Gorev Yapacagi Sehir  : Ankara

6.2- Adaylarda Aranacak Ozel Kosullar

6.2.1- Yiksekogretim Kurumlarinin en az dort yillik lisans egitimi veren; Bilgisayar
Muhendisligi, Elektrik-Elektronik Muhendisligi, Yazihm Muhendisligi,
Matematik Miihendisligi, Bilgisayar Teknolojisi ve Biligim Sistemleri,
Yonetim Bilisim Sistemleri, Bilgisayar-Enformatik veya Endustri
Miihendisligi bdliumlerinden birini bitirmis ya da 2018 — 2019 Egitim -
Ogretim Yili Gliz Dénemi sonunda bitirebilecek durumda olmak.

6.2.2- Adayin asagida belirtilen konularda bilgi birikimine ve yetkinlige sahip olmasi
tercih sebebidir.

Python programlama diline hakim olmak.

Yazilim gelistirme yasam dongusti kapsaminda gergeklestirilen
gereksinim belirleme, gereksinim analizi, tasarim, kodlama ve birim test,
fonksiyonel test, kurulum ve bakim faaliyetleri kapsaminda tecriibe sahibi
olmak.



7-

Yazilim konfigirasyon ydnetimi, surekli entegrasyon altyapilari, kaynak
kod analizi konularinda bilgi sahibi olmak.

Django, Flask catilari konusunda tecriibe sahibi olmak.
RESTful web servis teknolojilerine hakim olmak.

Web teknolojileri ve web uygulama gelistirme altyapilari konularinda bilgi
sahibi olmak.

Docker, Kubernetes, OpenShift gibi konteyner teknolojileri hakkinda bilgi
sahibi olmak.

Nesne yonelimli programlama, tasarim oruntuleri, yaziim mimarileri gibi
konular hakkinda bilgi sahibi olmak.

Scrum, Kanban ve DevOps konularinda tecriibe ve bilgi sahibi olmak.

Referans Kodu: TBTK.BILGEM.SGE.2018-1.7
AR-GE Personeli (Aragtirmaci) pozisyonu igin;

7.1- lIgin Tamimi ve Ozellikleri

Projelerde yazilim tasarimini yapmak, yazihmlari gelistirmek, konusu ile ilgili
dokUmantasyon ve kayitlari hazirlamak ile ilgili gorevleri yerine getirmek Uzere Ar-
Ge Personeli (Yazilim Uzmani (Java)) istihdam edilecektir.

istihdam Edilecek Personel Sayisi  : 3 _
Personelin Gorev Yapacagi Sehir : Gebze/KOCAELI

7.2- Adaylarda Aranacak Ozel Kosullar

7.2.1- Yiksekdgretim Kurumlarinin en az dort yillik lisans egitimi veren; Bilgisayar
Miihendisligi, Elektrik-Elektronik Miihendisligi, Yazihm Muhendisligi,
Matematik Muhendisligi veya Elektronik ve Haberlesme Muhendisligi
bolimlerinden birini bitirmis ya da 2018 — 2019 Egitim — Ogretim Yili Giiz
Dénemi sonunda bitirebilecek durumda olmak.

7.2.2- Adayin asagida belirtilen konularda bilgi birikimine ve yetkinlie sahip olmasi
tercih sebebidir.

Java programlama diline hakim olmak.

Spring ve/veya Java EE teknolojileri hakkinda bilgi sahibi olmak.

JPA, Hibernate, Spring Data gibi teknolojiler hakkinda bilgi sahibi olmak.
RESTful web servis gelistirmis olmak.

Docker, Kubernetes, OpenShift gibi konteyner teknolojileri hakkinda bilgi
sahibi olmak.

Birim test yazmig olmak.

Nesne ydnelimli programlama, tasarim prensipleri, temiz kod gibi konular
hakkinda bilgi sahibi olmak.

Cevik suregler, Scrum, Kanban, XP ve DevOps hakkinda bilgi sahibi
olmak.
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Referans Kodu: TBTK.BILGEM.SGE.2018-1.8
AR-GE Personeli (Aragtirmaci) pozisyonu igin;

8.1- isin Tanimi ve Ozellikleri

Projelerde yazilm tasarimini yapmak, yazihimlari gelistirmek, konusu ile ilgili
dokimantasyon ve kayitlar hazirlamak ile ilgili gorevleri yerine getirmek Uzere Ar-
Ge Personeli (Yazilim Uzmani (C/C++)) istihdam edilecektir.

istihdam Edilecek Personel Sayis1 : 2 _
Personelin Gorev Yapacagi Sehir : Gebze/KOCAELI

8.2- Adaylarda Aranacak Ozel Kosullar

8.2.1- Yiksekogretim Kurumlarinin en az dort yillik lisans egitimi veren; Bilgisayar
Miihendisligi, Elektrik- Elektronik Miihendisligi, Yazilm Muhendisligi,
Matematik Muhendisligi veya Elektronik ve Haberlesme Muhendisligi
bolimlerinden birini bitirmis ya da 2018 — 2019 Egitim — Ogretim Yil Giiz
Donemi sonunda bitirebilecek durumda olmak.

8.2.2- Adayin asagida belirtilen konularda bilgi birikimine ve yetkinlige sahip olmasi
tercih sebebidir.

e C/C++ programlama dillerinden birine hakim olmak.

e STL, Boost kutuphanelerini kullanmis olmak.

o GOmulu teknolojiler konusunda bilgi ve tecriibe sahibi olmak.
e Birim test yazmis olmak.

o Windows sdrtclleri ve Linux cekirdegi Uzerinde gelistirme tecribesine
sahip olmak.

e TCP/IP ve ag programlama konusunda tecribe sahibi olmak.

o Nesne yonelimli programlama, tasarim prensipleri, temiz kod gibi konular
hakkinda bilgi sahibi olmak.

e Guvenli kod gelistirme mekanizmalari hakkinda bilgi sahibi olmak.

e Cevik suregler, Scrum, Kanban, XP ve DevOps hakkinda bilgi sahibi
olmak.

Referans Kodu: TBTK.BILGEM.SGE.2018-1.9 _ .
AR-GE Personeli (Arastirmaci) pozisyonu igin;lsin Tanimi ve Ozellikleri

Projelerde yazilim tasarimini yapmak, yazilimlari gelistirmek, konusu ile ilgili
dokimantasyon ve kayitlar hazirlamak ile ilgili gorevleri yerine getirmek Uzere Ar-
Ge Personeli (Yazilim Uzmani (C#)) istihdam edilecektir.

istihdam Edilecek Personel Sayisi : 2 _
Personelin Gorev Yapacagi Sehir : Gebze/KOCAELI

9.2- Adaylarda Aranacak Ozel Kosullar

9.2.1- Yuksekogretim Kurumlarinin en az dort yillik lisans egitimi veren; Bilgisayar
Muhendisligi, Elektrik- Elektronik Miihendisligi, Yazihm Mihendisligi,
Matematik Muhendisligi veya Elektronik ve Haberlesme Muhendisligi
bolimlerinden birini bitirmis ya da 2018 — 2019 Egitim — Ogretim Yili Glz
Dénemi sonunda bitirebilecek durumda olmak.



9.2.2- Adayin agsagida belirtilen konularda bilgi birikimine ve yetkinlige sahip olmasi
tercih sebebidir.

e C# programlama diline hakim olmak.

o Microsoft. NET, Winforms, WPF gibi teknolojiler hakkinda bilgi sahibi
olmak.

o RESTful web servis gelistirmis olmak.

e Docker, Kubernetes, OpenShift gibi konteyner teknolojileri hakkinda bilgi
sahibi olmak.

e Birim test yazmis olmak.

o Nesne yonelimli programlama, tasarim prensipleri, temiz kod gibi konular
hakkinda bilgi sahibi olmak.

o Cevik suregler, Scrum, Kanban, XP ve DevOps hakkinda bilgi sahibi
olmak.

10- Referans Kodu: TBTK.BILGEM.SGE.2018-1.10
AR-GE Personeli (Arastirmaci) pozisyonu igin;

10.1- isin Tanimi ve Ozellikleri

Projelerde yazilim test faaliyetini gerceklestirmek, konusu ile ilgili dokiimantasyon ve
kayitlari hazirlamak ile ilgili goérevleri yerine getirmek Uzere Ar-Ge Personeli
(Yazilim Test Uzmani) istihdam edilecektir.

istihdam Edilecek Personel Sayisi  : 2 _
Personelin Gorev Yapacagi Sehir : Gebze/KOCAELI

10.2- Adaylarda Aranacak Ozel Kosullar

10.2.1-Yuksekdgretim Kurumlarinin en az doért yillik lisans egitimi veren; Bilgisayar
Miihendisligi, Elektrik- Elektronik Miihendisligi, Yazihm Muhendisligi,
Elektronik ve Haberlesme Miihendisligi, Endistri Miuihendisligi,
Matematik Muhendisligi, Bilgisayar Teknolojisi ve Biligim Sistemleri,
Yonetim Bilisim Sistemleri, Bilgisayar-Enformatik veya istatistik ve
Bilgisayar Bilimleri bolimlerinden birini bitirmis olmak.

10.2.2-Yazilim gelistirme projelerinden en az 2 yil mesleki tecriibe sahibi olmak.

10.2.3-Adayin asagida belirtilen konularda bilgi birikimine ve yetkinlige sahip olmasi
tercih sebebidir.

e Yazihm gelistirme yasam doénglsi ve yazilim muahendisligi sirecleri
hakkinda bilgi sahibi olmak.

e Yazihm test metodolojileri ve standartlari konusunda bilgi sahibi olmak.

e ISTQB Certified Tester, Agile Tester (Foundation Level) veya muadili
uluslararasi bir sertifikaya sahip olmak.

o Test planlama ve ydnetim suregleri ile araglari konusunda bilgi sahibi
olmak.

o Test gereksinimlerini analiz etme, testleri tasarlama ve vyuritme
konularinda bilgi sahibi olmak.

e TestNG, Selenium ve Cucumber gibi test otomasyon araglari konusunda
tecribe sahibi olmak.



o Sistem testi, kullanici kabul testi, performans testi ve guvenlik testi
konularinda bilgi sahibi olmak.

o Test isletimi, dokimantasyonu ve hata takibi konusunda tecriibe sahibi
olmak.

o Cevik yazihm gelistirme proje tecribesine sahip olmak.

11- Referans Kodu: TBTK.BILGEM.SGE.2018-1.11
AR-GE Personeli (Arastirmaci) pozisyonu igin;

11.1- igin Tanimi ve Ozellikleri

Projelerde yazilim test faaliyetini gerceklestirmek, konusu ile ilgili dokiimantasyon ve
kayitlari hazirlamak ile ilgili goérevleri yerine getirmek Uzere Ar-Ge Personeli
(Yazilim Test Uzmani) istihdam edilecektir.

istihdam Edilecek Personel Sayisi  : 1
Personelin Gorev Yapacagi Sehir : Ankara
11.2- Adaylarda Aranacak Ozel Kosullar

11.2.1-Yuksekdgretim Kurumlarinin en az doért yillik lisans egitimi veren; Bilgisayar
Miihendisligi, Elektrik- Elektronik Mihendisligi, Yazilm Mihendisligi,
Elektronik ve Haberlesme Miihendisligi, Endistri Miihendisligi,
Matematik Muhendisligi, Bilgisayar Teknolojisi ve Bilisim Sistemleri,
Yénetim Bilisim Sistemleri, Bilgisayar-Enformatik veya Istatistik ve
Bilgisayar Bilimleri bolimlerinden birini bitirmis olmak.

11.2.2-Yazilim gelistirme projelerinden en az 2 yil mesleki tecrlibe sahibi olmak

11.2.3-Adayin asagida belirtilen konularda bilgi birikimine ve yetkinlige sahip olmasi
tercih sebebidir.

o Yazihm gelistirme yasam doéngusi ve yazilim muahendisligi slrecleri
hakkinda bilgi sahibi olmak.

e Yazilhim test metodolojileri ve standartlari konusunda bilgi sahibi olmak.

o ISTQB Certified Tester, Agile Tester (Foundation Level) veya muadili
uluslararasi bir sertifikaya sahip olmak.

e Test planlama ve yonetim surecleri ile araglari konusunda bilgi sahibi
olmak.

o Test gereksinimlerini analiz etme, testleri tasarlama ve vyuritme
konularinda bilgi sahibi olmak.

e TestNG, Selenium ve Cucumber gibi test otomasyon araglari konusunda
tecribe sahibi olmak.

o Sistem testi, kullanici kabul testi, performans testi ve glvenlik testi
konularinda bilgi sahibi olmak.

o Test isletimi, dokimantasyonu ve hata takibi konusunda tecribe sahibi
olmak.

e Cevik yazihm gelistirme proje tecriibesine sahip olmak.



12- Referans Kodu: TBTK.BILGEM.SGE.2018-1.12
AR-GE Personeli (Aragtirmaci) pozisyonu igin;

12.1- igin Tanimi ve Ozellikleri

Projelerde altyapi kurulum, bakim ve idamesinin givenli bir sekilde saglanmasina
yonelik faaliyetleri ylritmek, konusu ile ilgili dokimantasyon ve kayitlari hazirlamak
ile ilgili goérevleri yerine getirmek (zere Ar-Ge Personeli (Sistem Ydneticisi)
istihdam edilecektir.

istihdam Edilecek Personel Sayis1  : 1 _
Personelin Gorev Yapacagi Sehir : Gebze/KOCAELI
12.2- Adaylarda Aranacak Ozel Kosullar

12.2.1-Yuksekdgretim Kurumlarinin en az doért yillik lisans egitimi veren; Bilgisayar
Miihendisligi veya Elektrik—Elektronik Miihendisligi bolimlerinden birini
bitirmis olmak.

12.2.2-Linux ve Windows igletim sistemleri ydonetimi ve problem ¢ézimu konusunda
bilgi ve en az 5 yil mesleki tecribe sahibi olmak.

12.2.3-Adayin asagida belirtilen konularda bilgi birikimine ve yetkinlige sahip olmasi
tercih sebebidir.

e Bash, Python, Powershell gibi betik dilleri ile ilgili tecribe sahibi olmak.

e Kullanici erisim ve yetkilendirmesi kapsaminda dizin sistemi (Microsoft
Active Directory, LDAP, Samba vb.) teknolojileri ilgili tecribe sahibi olmak.

e Kubernetes, Docker, OpenShift vb. platformlarin kurulumu ve isletimi
konusunda bilgi sahibi olmak.

e Hyper-v, ESXi vb. sanallastirma sistemlerinde tecriibe sahibi olmak.
e Sunucu ve disk sistemleri yapilandirmalari hakkinda bilgi sahibi olmak.
e Openstack konusunda bilgi ve tecriibe sahibi olmak.

e Microsoft SQL, MySQL ve Oracle veritabanlari yonetimi ve bakimi
konusunda tecriibe sahibi olmak.

o Tape backup Uniteleri ve yedekleme yazilimlari konusunda tecriibe sahibi
olmak.

13- Referans Kodu: TBTK.BILGEM.SGE.2018-1.13 _ )
AR-GE Personeli (Arastirmaci) pozisyonu igin;lsin Tanimi ve Ozellikleri

Projelerde altyapi kurulum, bakim ve idamesinin givenli bir sekilde saglanmasina
yonelik faaliyetleri ylrtitmek, konusu ile ilgili dokimantasyon ve kayitlari hazirlamak
ile ilgili goérevleri yerine getirmek Uzere Ar-Ge Personeli (Sistem Yodneticisi)
istihdam edilecektir.

istihdam Edilecek Personel Sayisi  : 1
Personelin Gorev Yapacagi Sehir : Ankara
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13.2- Adaylarda Aranacak Ozel Kosullar

13.2.1-Yuksekogretim Kurumlarinin en az dort yillik lisans egitimi veren; Bilgisayar
Miihendisligi veya Elektrik—Elektronik Muhendisligi bolumlerinden birini
bitirmis olmak.

13.2.2-Linux ve Windows igletim sistemleri ydonetimi ve problem ¢6zimu konusunda
bilgi ve en az 5 yil tecriibe sahibi olmak.

13.2.3-Adayin asagida belirtilen konularda bilgi birikimine ve yetkinlige sahip olmasi
tercih sebebidir.

e Bash, Python, Powershell gibi betik dilleri ile ilgili tecriibe sahibi olmak.

o Kullanici erisim ve yetkilendirmesi kapsaminda dizin sistemi (Microsoft
Active Directory, LDAP, Samba vb.) teknolojileri ilgili tecribe sahibi olmak.

o Kubernetes, Docker, OpenShift vb. platformlarin kurulumu ve igletimi
konusunda bilgi sahibi olmak.

e Hyper-v, ESXi vb. sanallastirma sistemlerinde tecriibe sahibi olmak.
e Sunucu ve disk sistemleri yapilandirmalari hakkinda bilgi sahibi olmak.
o Openstack konusunda bilgi ve tecriibe sahibi olmak.

e Microsoft SQL, MySQL ve Oracle veritabanlari yonetimi ve bakimi
konusunda tecriibe sahibi olmak.

o Tape backup Uniteleri ve yedekleme yazilimlari konusunda tecriibe sahibi
olmak.

14- Referans Kodu: TBTK.BILGEM.SGE.2018-1.14
AR-GE Personeli (Arastirmaci) pozisyonu igin;

14.1- isin Tanimi ve Ozellikleri

Projelerde altyap! kurulum, bakim ve idamesinin givenli bir sekilde saglanmasina
yonelik faaliyetleri yarutmek, konusu ile ilgili dokimantasyon ve kayitlari hazirlamak
ile ilgili gorevleri yerine getirmek Uzere Ar-Ge Personeli (Ag Guvenlik Uzmani)
istihdam edilecektir.

istihdam Edilecek Personel Sayis1  : 1 _
Personelin Gorev Yapacagi Sehir : Gebze/KOCAELI

14.2- Adaylarda Aranacak Ozel Kosullar

14.2.1-Yuksekogretim Kurumlarinin en az dort yillik lisans egitimi veren; Bilgisayar
Muhendisligi veya Elektrik — Elektronik Miithendisligi bolimlerinden birini
bitirmis olmak.

14.2.2-Ag guvenligi ve ¢oézimleri konusunda en az 2 yil mesleki tecribe ve bilgi
sahibi olmak.

14.2.3-Adayin asagida belirtilen konularda bilgi birikimine ve yetkinlige sahip olmasi
tercih sebebidir.

e TCP/IP, OSI katmanlari, ydnlendirme protokolleri, L2/L3 ag teknolojileri ve
bu teknolojilere ait giivenlik énlemleri konusunda bilgi sahibi olmak.

e Kablosuz Yerel Alan AJ (WLAN), Sanal Ozel Ag (VPN), Dinamik
Yonlendirme Protokolleri, Active Directory ve IEEE 802.1X ag teknolojileri
konusunda bilgi ve tecriibe sahibi olmak.

11



e Yerel Alan Anahtarlama Cihazlari (Switch), Yonlendiriciler (Router),
Guvenlik Duvarlari (Firewall) donanimlari hakkinda kurulum ve yonetim
tecribelerine sahibi olmak.

o NAC, 802.1x konularinda bilgi sahibi olmak.
e OSPF, BGP, VXLAN yo6nlendirme konularinda bilgi sahibi olmak.
¢ EVPN, Cumulus konularinda bilgi sahibi olmak.

e ONOS, Opendaylight, Tungsten Fabric, OpenVSwitch vb. SDN/NFV
konusunda bilgi sahibi olmak.

e SR-10V, DPDK konularinda bilgi sahibi olmak.
e eBPF, XDP konularinda bilgi sahibi olmak.

e AJ ve ag guvenligi konularinda ulusal veya uluslararasi gecerliligi olan
sertifikaya (CCNA, JNCIA-Junos, CCNA Security, CCNP, CCNP Security
vb.) sahip olmak.

15- Referans Kodu: TBTK.BILGEM.SGE.2018-1.15
AR-GE Personeli (Arastirmaci) pozisyonu igin;

15.1- isin Tanimi ve Ozellikleri

Projelerde sizma testleri, glivenlik denetimleri, kaynak kod analizleri, danismanlik
hizmetleri gibi faaliyetleri ylritmek, konusu ile ilgili dokimantasyon ve kayitlari
hazirlamak ile ilgili gérevleri yerine getirmek lUzere Ar-Ge Personeli (Sizma Testi
Uzmani) istihdam edilecektir.

istihdam Edilecek Personel Sayis1  : 1 _
Personelin Gorev Yapacagi Sehir : Gebze/KOCAELI

15.2- Adaylarda Aranacak Ozel Kosullar

15.2.1-Yuksekogretim Kurumlarinin en az doért yillik lisans egitimi veren; Bilgisayar
Miihendisligi, Bilgisayar Bilimleri, Elektronik Mihendisligi, Elektronik
ve Haberlesme Miihendisligi, Telekomiinikasyon Muhendisligi, Elektrik-
Elektronik Muhendisligi, Bilgisayar ve Yazilim Muhendisligi, Yazilim
Miihendisligi, Endiustri Muhendisligi, Bilisim Sistemleri Miihendisligi,
Matematik ve Bilgisayar Bilimleri, Matematik - Bilgisayar, Matematik
Miihendisligi, Matematik, Fizik Miihendisligi, Bilgisayar Teknolojisi ve
Bilisim Sistemleri, istatistik ve Bilgisayar Bilimleri veya Adli Bilisim
Muhendisligi bolimlerinden birini bitirmis ya da 2018 — 2019 Egitim —
Ogretim Yili Gliz Dénemi sonunda bitirebilecek durumda olmak.

15.2.2-Adayin asagida belirtilen konularda bilgi birikimine ve yetkinlige sahip olmasi
tercih sebebidir.

e Sizma testleri, aciklik bulma ve siber guvenlik ¢ézimleri konularinda bilgi
sahibi olmak.

¢ Sizma testi metodolojisi ve raporlamalari hakkinda bilgi sahibi olmak.

e Linux ve Windows igletim sistemlerine ait agikliklar hakkinda bilgi sahip
olmak.

o Ag, Web, Etki alani saldiri teknikleri hakkinda bilgi ve beceri sahibi olmak.

o Sifre kirma yontemleri ve sdzlik olusturma konularinda bilgi ve beceri
sahibi olmak.
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Kali Linux ve dahilindeki araclarin kullanimi hakkinda tecribe ve bilgi
sahibi olmak.

Bash, Perl, Python, Powershell, JavaScript gibi betik dilleri veya PHP,
C++, Assembly gibi programlama dilleri ile ilgili bilgi sahibi olmak.

Buffer Overflow, exploit dizenleme, payload olusturma konularinda
tecribe ve bilgi sahibi olmak.

Ticari (Arachni, Netsparker, Burp Suite, Weblnspect vb.) glivenlik analiz
yazilimlari hakkinda bilgi sahibi olmak.

Acik kaynak kodlu (Metasploit, OWASP Zap, w3af, DVWA, vb.) web
glvenlik yaziimlari hakkinda bilgi sahibi olmak.

Ticari (Fortify, Microsoft FxCop, SonarQube, Checkmarx vb.) ya da acik
kaynak (OWASP vb.) kaynak kodu guvenlik analiz yazilimlari konusunda
bilgi sahibi olmak.

Sizma testleri uzmanhgi konusunda ulusal veya uluslararasi gegerliligi
olan sertifikaya (OSCP, GIAC, CEH, LPT vb.) sahip olmak.

16- Referans Kodu: TBTK.BILGEM.SGE.2018-1.16
AR-GE Personeli (Aragtirmaci) pozisyonu igin;

16.1- isin Tanimi ve Ozellikleri

Projelerde sizma testleri, glivenlik denetimleri, kaynak kod analizleri, danigsmanlik
hizmetleri gibi faaliyetleri ylritmek, konusu ile ilgili dokiimantasyon ve kayitlari
hazirlamak ile ilgili gorevleri yerine getirmek Uzere Ar-Ge Personeli (Sizma Testi
Uzmani) istihdam edilecektir.

istihdam Edilecek Personel Sayisi  : 3
Personelin Gorev Yapacagi Sehir  : Ankara

16.2- Adaylarda Aranacak Ozel Kosullar

16.2.1-Yuksekogretim Kurumlarinin en az doért yillik lisans egitimi veren; Bilgisayar
Miihendisligi, Bilgisayar Bilimleri, Elektronik Mihendisligi, Elektronik
ve Haberlesme Miihendisligi, Telekomiinikasyon Muhendisligi, Elektrik-
Elektronik Muhendisligi, Bilgisayar ve Yazilim Muhendisligi, Yazilim
Miihendisligi, Endistri Muhendisligi, Bilisim Sistemleri Miihendisligi,
Matematik ve Bilgisayar Bilimleri, Matematik - Bilgisayar, Matematik
Miihendisligi, Matematik, Fizik Miihendisligi, Bilgisayar Teknolojisi ve
Bilisim Sistemleri, istatistik ve Bilgisayar Bilimleri veya Adli Bilisim
Muhendisligi bolimlerinden birini bitirmis ya da 2018 — 2019 Egitim —
Ogretim Yili Gliz Dénemi sonunda bitirebilecek durumda olmak.

16.2.2-Adayin asagida belirtilen konularda bilgi birikimine ve yetkinlige sahip olmasi
tercih sebebidir.

Linux ve Windows igletim sistemlerine ait agikliklar hakkinda bilgi ve
beceri sahip olmak.

Ag, Web, Etki alani saldiri teknikleri hakkinda bilgi ve beceri sahibi olmak.

Sifre kirma ydéntemleri ve sézllik olusturma konularinda bilgi ve beceri
sahibi olmak.
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e Kali Linux ve dahilindeki araclarin kullanimi hakkinda tecribe ve bilgi
sahibi olmak.

e Bash, Perl, Python, Powershell, JavaScript gibi betik dilleri veya PHP,
C++, Assembly gibi programlama dilleri ile ilgili bilgi sahibi olmak.

o Buffer Overflow, exploit dizenleme, payload olusturma konularinda
tecrtbe ve bilgi sahibi olmak.

e Ticari (Arachni, Netsparker, Burp Suite, Weblnspect vb.) glivenlik analiz
yazilimlari hakkinda bilgi sahibi olmak.

o Acik kaynak kodlu (Metasploit, OWASP Zap, w3af, DVWA, vb.) web
glvenlik yaziimlari hakkinda bilgi sahibi olmak.

e Ticari (Fortify, Microsoft FxCop, SonarQube, Checkmarx vb.) ya da acgik
kaynak (OWASP vb.) kaynak kodu guvenlik analiz yazilimlari konusunda
bilgi sahibi olmak.

e Sizma testleri uzmanhgi konusunda ulusal veya uluslararasi gecerliligi
olan sertifikaya (OSCP, GIAC, CEH, LPT vb.) sahip olmak.

¢ Sizma testi metodolojisi ve raporlamalari hakkinda bilgi sahibi olmak.

17- Referans Kodu: TBTK.BILGEM.SGE.2018-1.17
AR-GE Personeli (Aragtirmaci) pozisyonu igin;

17.1- isin Tanimi ve Ozellikleri

Projelerde sistem acikliklarinin tespit edilmesi ve ¢6zum geligtiriimesi kapsaminda
faaliyetleri yurtitmek, konusu ile ilgili dokimantasyon ve kayitlari hazirlamak ile ilgili
gorevleri yerine getirmek Uzere Ar-Ge Personeli (Siber Gilivenlik Goéziumleri
Uzmani) istihdam edilecektir.

istihdam Edilecek Personel Sayisi  : 2 _
Personelin Gorev Yapacagi Sehir : Gebze/KOCAELI

17.2- Adaylarda Aranacak Ozel Kosullar

17.2.1-Yuksekdgretim Kurumlarinin en az doért yillik lisans egitimi veren; Bilgisayar
Miihendisligi, Bilgisayar Bilimleri, Elektronik Mihendisligi, Elektronik
ve Haberlesme Miihendisligi, Telekomiinikasyon Muhendisligi, Elektrik-
Elektronik Muhendisligi, Bilgisayar ve Yazilim Miuihendisligi, Yazilim
Muhendisligi, Endiistri Miihendisligi, Bilisim Sistemleri Mihendisligi,
Matematik ve Bilgisayar Bilimleri, Matematik - Bilgisayar, Matematik
Miihendisligi, Matematik, Fizik Miihendisligi, Bilgisayar Teknolojisi ve
Bilisim Sistemleri, istatistik ve Bilgisayar Bilimleri veya Adli Biligim
Muhendisligi bolimlerinden birini bitirmis ya da 2018 — 2019 Egitim —
Ogretim Yili Gliz Dénemi sonunda bitirebilecek durumda olmak.

17.2.2-Adayin asagida belirtilen konularda bilgi birikimine ve yetkinlige sahip olmasi
tercih sebebidir.

o Saldin Tespit ve Engelleme (IPS/IDS) teknolojilerinden Snort, Surricata,
Bro vb. konusunda bilgi sahibi olmak.

e Guvenlik Duvari (WAF, Firewall vb.) teknolojileri ve urlnleri konusunda
bilgi sahibi olmak.

o Kullanici erisim ve yetkilendirmesi kapsaminda dizin sistemi (Microsoft
Active Directory, LDAP, Samba vb.) teknolojileri ilgili tecribe sahibi olmak.
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o Noktadan-Noktaya VPN, DMVPN vb. teknolojiler konusunda bilgi sahibi
olmak.

e cerik Filtreleme, Veri Kagagi Onleme (DLP) ve ilgili giivenlik araclari
konusunda bilgi sahibi olmak.

e AWS, Microsoft Azure gibi bulut bilisim sistemleri ve bunlarin givenlik
altyapilari hakkinda bilgi sahibi olmak.

o ForgeRock, OpenID, Oauth vb. kimlik ve erisim yénetimi teknolojileri
hakkinda bilgi sahibi olmak.

e Ticari veya acik kaynak kodlu (OSSIM, GrayLog, ELK vb.) SIEM
sistemleri konusunda bilgi ve tecriibe sahibi olmak.

e Gluvenlik testleri uzmanhgi konusunda ulusal veya uluslararasi gecerliligi
olan sertifikaya (OSCP, GIAC, CEH, LPT vb.) sahip olmak.

e Sizma testleri, aciklik bulma ve siber guvenlik ¢ozimleri konularinda bilgi
sahibi olmak.

18- Referans Kodu: TBTK.BILGEM.SGE.2018-1.18
AR-GE Personeli (Arastirmaci) pozisyonu igin;

18.1- isin Tanimi ve Ozellikleri

Projelerde sistem acikliklarinin tespit edilmesi ve ¢ézim gelistiriimesi kapsaminda
faaliyetleri yarutmek, konusu ile ilgili dokimantasyon ve kayitlari hazirlamak ile ilgili
goOrevleri yerine getirmek Uzere Ar-Ge Personeli (Siber Gilivenlik Coéziimleri
Uzmani) istihdam edilecektir.

istihdam Edilecek Personel Sayisi  : 2
Personelin Gorev Yapacagi Sehir  : Ankara

18.2- Adaylarda Aranacak Ozel Kosullar

18.2.1-Yuksekogretim Kurumlarinin en az doért yillik lisans egitimi veren; Bilgisayar
Miihendisligi, Bilgisayar Bilimleri, Elektronik Muhendisligi, Elektronik
ve Haberlesme Miihendisligi, Telekomiinikasyon Miuhendisligi, Elektrik-
Elektronik Muhendisligi, Bilgisayar ve Yazilim Miihendisligi, Yazilim
Miihendisligi, Endustri Muhendisligi, Bilisim Sistemleri Muhendisligi,
Matematik ve Bilgisayar Bilimleri, Matematik- Bilgisayar, Matematik
Miihendisligi, Matematik, Fizik Miihendisligi, Bilgisayar Teknolojisi ve
Bilisim Sistemleri, istatistik ve Bilgisayar Bilimleri veya Adli Bilisim
Miihendisligi bdliumlerinden birini bitirmis ya da 2018 — 2019 Egitim -
Ogretim Y1l Gliz Dénemi sonunda bitirebilecek durumda olmak.

18.2.2-Adayin asagida belirtilen konularda bilgi birikimine ve yetkinlige sahip olmasi
tercih sebebidir.

e Saldir Tespit ve Engelleme (IPS/IDS) teknolojilerinden Snort, Surricata,
Bro vb. konusunda bilgi sahibi olmak.

e Guvenlik Duvari (WAF, Firewall vb.) teknolojileri ve urtnleri konusunda
bilgi sahibi olmak.

e Kullanici erisim ve yetkilendirmesi kapsaminda dizin sistemi (Microsoft
Active Directory, LDAP, Samba vb.) teknolojileri ile ilgili tecriibe sahibi
olmak.
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o Noktadan-Noktaya VPN, DMVPN vb. teknolojiler konusunda bilgi sahibi
olmak.

e cerik Filtreleme, Veri Kagagi Onleme (DLP) ve ilgili giivenlik araclari
konusunda bilgi sahibi olmak.

e AWS, Microsoft Azure gibi bulut bilisim sistemleri ve bunlarin givenlik
altyapilari hakkinda bilgi sahibi olmak.

¢ ForgeRock, OpenID, Oauth vb. kimlik ve erisim yodnetimi teknolojileri
hakkinda bilgi sahibi olmak.

e Ticari veya acik kaynak kodlu (OSSIM, GrayLog, ELK vb.) SIEM
sistemleri konusunda bilgi ve tecriibe sahibi olmak.

e Glvenlik testleri uzmanhgi konusunda ulusal veya uluslararasi gegerliligi
olan sertifikalardan en az birine (OSCP, GIAC, CEH, LPT vb.) sahip
olmak.

e Sizma testleri, agiklik bulma ve siber guvenlik ¢ézimleri konularinda da
bilgi sahibi olmak.

19- Referans Kodu: TBTK.BILGEM.SGE.2018-1.19
AR-GE Personeli (Aragtirmaci) pozisyonu igin;

19.1- isin Tanimi ve Ozellikleri

Projelerde zararli yazilimlarin tespit edilmesi, analizi ve ¢6zim gelistiriimesi
kapsaminda faaliyetleri yurGtmek, konusu ile ilgili dokimantasyon ve kayitlari
hazirlamak ile ilgili gérevleri yerine getirmek tizere Ar-Ge Personeli (Zararlhi Yazilim
ve Aciklik Aragstirma Uzmani) istihdam edilecektir.

istihdam Edilecek Personel Sayisi  : 2 _
Personelin Gorev Yapacagi Sehir : Gebze/KOCAELI
19.2- Adaylarda Aranacak Ozel Kosullar

19.2.1-Yuksekdgretim Kurumlarinin en az doért yillik lisans egitimi veren; Bilgisayar
Miihendisligi, Elektrik—Elektronik Miihendisligi, Yazilim Miuhendisligi
veya Elektronik ve Haberlesme Miihendisligi bolimlerinden birini bitirmis
ya da 2018 — 2019 Egitim — Ogretim Yili Giiz Dénemi sonunda bitirebilecek
durumda olmak.

19.2.2-Adayin asagida belirtilen konularda bilgi birikimine ve yetkinlige sahip olmasi
tercih sebebidir.

e Assembly, C, Python, Powershell, BASH dilleri hakkinda bilgi sahibi
olmak.

e IDA Pro, OllyDbg, Windbg, Immunity Debugger veya GDB, Radare
araclarindan en az birini aktif olarak kullanmis olmak.

e ROP temeli hakkinda bilgi sahibi olmak.
o Statik, dinamik analiz ve anti analiz teknikleri hakkinda bilgi sahibi olmak.

¢ Volatility, Sysinternals, Process Hacker, Process Monitor, Wireshark gibi
araclari aktif olarak kullanmis olmak.

e Cuckoo Sandbox, YARA kurallari vb. konularda bilgi sahibi olmak.

o Bellek isleyisi(Stack, Heap) ve bellek koruma mekanizmalari hakkinda
(DEP, ASLR , NX, CFI vb.) bilgi sahibi olmak.
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e Guvenlik testleri uzmanhg@r konusunda ulusal veya uluslararasi gecerliligi
olan sertifikalardan en az birine (GREM, OSCP, GIAC, CEH, LPT vb.)
sahip olmak.

e Sizma testleri, aciklik bulma ve siber glvenlik ¢ozimleri konularinda bilgi
sahibi olmak.

20- Referans Kodu: TBTK.BILGEM.SGE.2018-1.20

AR-GE Personeli (Arastirmaci) pozisyonu igin;
20.1- isin Tanimi ve Ozellikleri

Projelerde zararli yaziimlarin tespit edilmesi, analizi ve ¢6zim gelistiriimesi
kapsaminda faaliyetleri yuriutmek, konusu ile ilgili dokimantasyon ve kayitlari
hazirlamak ile ilgili gérevleri yerine getirmek tzere Ar-Ge Personeli (Zararli Yazilim
ve Aciklik Arastirma Uzmani) istihdam edilecektir.

istihdam Edilecek Personel Sayis1  : 1
Personelin Gorev Yapacagi Sehir : Ankara

20.2- Adaylarda Aranacak Ozel Kosullar

20.2.1-Yiksekogretim Kurumlarinin en az dort yillik lisans egitimi veren; Bilgisayar
Miihendisligi, Elektrik — Elektronik Miihendisligi, Yazilm Miihendisligi
veya Elektronik ve Haberlesme Muhendisligi bolimlerinden birini bitirmis
ya da 2018 — 2019 Egitim — Ogretim Yili Gliz Dénemi sonunda bitirebilecek
durumda olmak.

20.2.2- Adayin asagida belirtilen konularda bilgi birikimine ve yetkinlie sahip olmasi
tercih sebebidir.

o Assembly, C, Python, Powershell, BASH dilleri hakkinda bilgi sahibi
olmak.

e IDA Pro, OllyDbg, Windbg, Immunity Debugger veya GDB, Radare
araclarindan en az birini aktif olarak kullanmis olmak.

o ROP temeli hakkinda bilgi sahibi olmak.
o Statik, dinamik analiz ve anti analiz teknikleri hakkinda bilgi sahibi olmak.

¢ Volatility, Sysinternals, Process Hacker, Process Monitor, Wireshark gibi
araclari aktif olarak kullanmis olmak.

e Cuckoo Sandbox, YARA kurallari vb. konularda bilgi sahibi olmak.

o Bellek isleyisi(Stack, Heap) ve bellek koruma mekanizmalari hakkinda
(DEP, ASLR , NX, CFI vb.) bilgi sahibi olmak.

e Guvenlik testleri uzmanhgi konusunda ulusal veya uluslararasi gegerliligi
olan sertifikaya (GREM, OSCP, GIAC, CEH, LPT vb.) sahip olmak.

o Sizma testleri, agiklik bulma ve siber guvenlik ¢ézUmleri konularinda da
bilgi sahibi olmak.
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21- Referans Kodu: TBTK.BILGEM.SGE.2018-1.21
AR-GE Personeli (Aragtirmaci) pozisyonu igin;

21.1- igin Tanmimi ve Ozellikleri

Projelerde risk analizi, bilgi guvenligi degerlendirmeleri kapsaminda faaliyetleri
yurttmek, konusu ile ilgili dokiimantasyon ve kayitlari hazirlamak ile ilgili gérevleri
yerine getirmek Uzere Ar-Ge Personeli (Stratejik Siber Gilivenlik Uzmani)
istihdam edilecektir.

istihdam Edilecek Personel Sayisi : 3
Personelin Gorev Yapacagi Sehir  : Ankara

21.2- Adaylarda Aranacak Ozel Kosullar

21.2.1-Yiksekogretim Kurumlarinin en az dort yillik lisans egitimi veren; Bilgisayar
Miihendisligi, Bilgisayar Bilimleri, Elektronik Muhendisligi, Elektronik
ve Haberlesme Miihendisligi, Telekomiinikasyon Miihendisligi, Elektrik
-Elektronik Miihendisligi, Bilgisayar ve Yazilim Mihendisligi, Yazilim
Miihendisligi, Endustri Muhendisligi, Bilisim Sistemleri Muhendisligi,
Matematik ve Bilgisayar Bilimleri, Matematik - Bilgisayar, Matematik
Miihendisligi, Matematik, Fizik Miihendisligi, Bilgisayar Teknolojisi ve
Bilisim Sistemleri, istatistik ve Bilgisayar Bilimleri, Adli Biligim
Miihendisligi veya Matematik bélimlerinden birini bitirmis olmak.

21.2.2-Bilgi guvenligi risk yonetimi veya bilgi guvenliginin hukuksal ve stratejik
boyutu konusunda en az 3 yil mesleki tecrtibe sahibi olmak.

21.2.3-1SO/IEC 27001 Bas Tetkik¢i Sertifikasina sahip olmak.

21.2.4-Adayin asagida belirtilen gruplarin herhangi birinde bilgi birikimine ve
yetkinlige sahip olmasi tercih sebebidir.

e Aviyonik sistemlerde risk yonetimi konusunda bilgi ve tecribe sahibi
olmak.

o DO-326A Airworthiness Security Process Specification dokimani
konusunda bilgi ve tecriibe sahibi olmak.

e CISA, CISM, CISSP sertifikalarindan birine veya muadili uluslararasi bir
sertifikaya sahip olmak.

e Isletim sistemleri, TCP/IP, sistem ve ag ydnetimi konularinda bilgi sahibi
olmak.

e Teknik dokumantasyon hazirlama ve goézden gegirme konusunda bilgi ve
tecribe sahibi olmak.

e s etki analizi, kavramsal risk analizi, bilgi giivenligi yénetim sistemleri,
ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27005, ISO 31000 ve diger bilgi
guvenligi standartlari konusunda bilgi ve tecrube sahibi olmak.

22- Referans Kodu: TBTK.BILGEM.SGE.2018-1.22 ] .
AR-GE Personeli (Arastirmaci) pozisyonu igin;lsin Tanimi ve Ozellikleri

Projelerde zararli yazilimlarin tespit edilmesi, analizi ve ¢6zum geligtiriimesi
kapsaminda faaliyetleri yuritmek, konusu ile ilgili dokimantasyon ve kayitlari
hazirlamak ile ilgili gérevleri yerine getirmek Uzere Ar-Ge Personeli (Veri Bilimcisi)
istihdam edilecektir.

istihdam Edilecek Personel Sayisi  : 2
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Personelin Gérev Yapacagi Sehir  : Gebze/KOCAELI
22.2- - Adaylarda Aranacak Ozel Kosullar

22.2.1-Yiksekogretim Kurumlarinin en az dort yillik lisans egitimi veren; Elektrik -
Elektronik Mihendisligi, Elektronik Haberlesme Mihendisligi,
Bilgisayar Muhendisligi, Yazilim Muhendisligi, Biligsim Sistemleri,
Matematik veya istatistik bolimlerinden birini bitirmis olmak.

22.2.2-Veri Bilimi, makine 6grenmesi algoritmalari, veri gorsellestirme ve modelleme
konusunda bilgi ve en az 5 yil mesleki tecriibe sahibi olmak.

22.2.3-Adayin asagida belirtilen konularda bilgi birikimine ve yetkinlige sahip olmasi
tercih sebebidir.

o Python ve kdtiphanelerini (pandas, scikit-learn vb.) kullanarak veri
madenciligi uygulamalari gelistirmis olmak.

e Jupyter konusunda bilgi sahibi olmak.
o Istatistik ve matematiksel analiz konularinda tecriibe sahibi olmak.

o Derin 6grenme kitiphanelerinden (Tensorflow, Keras, Caffe, Theano) en
az birini kullanmis olmak.

o GPU teknolojisi hakkinda bilgi sahibi olmak.
e Alaninda yUksek lisans veya doktora mezunu olmak.

e NoSQL (MongoDB, Cassandra, HBase) veritabanlari konusunda tecriube
sahibi olmak.

23- Referans Kodu: TBTK.BILGEM.SGE.2018-1.23

AR-GE Personeli (Arastirmaci) pozisyonu igin;
23.1- isin Tanimi ve Ozellikleri

Projelerde zararli yazilimlarin tespit edilmesi, analizi ve ¢6zim geligtiriimesi
kapsaminda faaliyetleri yuritmek, konusu ile ilgili dokimantasyon ve kayitlari
hazirlamak ile ilgili goérevleri yerine getirmek uzere Ar-Ge Personeli (Yazilim
Konfigiirasyon Yénetimi Uzmani) istihdam edilecektir.

istihdam Edilecek Personel Sayis1  : 1 _
Personelin Gorev Yapacagi Sehir : Gebze/KOCAELI

23.2- Adaylarda Aranacak Ozel Kosullar

23.2.1-Yuksekogretim Kurumlarinin en az dort yillik lisans egitimi veren; Bilgisayar
Muhendisligi, Elektrik- Elektronik Miihendisligi, Yazihm Mihendisligi,
Elektronik ve Haberlesme Miihendisligi, Endustri Muhendisligi,
Matematik Miihendisligi, Bilgisayar Teknolojisi ve Bilisim Sistemleri,
Yénetim Bilisim Sistemleri, Bilgisayar-Enformatik, istatistik ve
Bilgisayar Bilimleri veya Yénetim Biligim Sistemleri bolimlerinden birini
bitirmis ya da 2018 — 2019 Egitim — Ogretim Yili Giz Dénemi sonunda
bitirebilecek durumda olmak.

23.2.2-Adayin agagida belirtilen konularda bilgi birikimine ve yetkinlige sahip olmasi
tercih sebebidir.

e Yazihmlarin sirekli entegrasyonunu ve dagitimini desteklemek igin
Jenkins, Git ve Bitbucket arag¢ setlerinden olusan yazilim konfiglirasyon
yénetimi araglarini kullanmis olmak.
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¢ Konfigurasyon yonetimi planlama ve yuritme deneyimine sahip olmak.
e Cevik yazihm gelistirme surecleri hakkinda bilgi sahibi olmak.

o Cevik yazilim gelistirme metriklerinin dl¢iimesi ve analizi konusunda bilgi
sahibi olmak.

o Takim ydnetiminde kullanilan araglar hakkinda deneyim sahibi olmak
(Atlassian Jira/Confluence).

ADAYLARDA ARANACAK GENEL KOSULLAR

a)
b)
c)

d)

e)

f)

Kamu haklarindan yasaklanmamis bulunmak.
Erkek adaylar i¢in, son basvuru tarihi itibariyle askerligini tamamlamis veya tecilli olmak.

Gorevini devamli yapmasina engel olabilecek hastaliyi ya da bulasici hastahgi
bulunmamak.

Taksirli suclar, kisa sureli hapis cezasina seg¢enek yaptirimlara c¢evrilmis suglar ile
asagida sayilan suclar disinda tecil edilmis hikidmler hari¢ olmak lzere; alti aydan fazla
hapis veyahut affa ugramis olsalar bile Devletin guvenligine, anayasal dizene ve bu
dizenin igleyisine kargsi islenen suclarla, zimmet, irtikap, rasvet, hirsizlik, nitelikli hirsizlik,
dolandiricilik, sahtecilik, giveni kétiye kullanma, hileli iflas gibi yliz kizartici veya seref
ve haysiyeti kirici sugtan veya kacgakglilik, resmi ihale ve alim satimlara fesat karigtirma,
goéreve iliskin sirn agiklama, Devlet sirlarina kargi suglardan dolaylr hiakimld
bulunmamak. 667 sayili KHK kapsaminda terér orgutlerine veya Milli Guavenlik
Kurulunca Devletin milli glvenligine karsi faaliyette bulunduguna karar verilen yapi,
olusum veya gruplara dyeligi, mensubiyeti veya iltisaki yahut bunlarla irtibati
bulunmamak.

Asagidaki sartlari sagliyor olmak.

TecriibeYil1 10.000
15 UniversiteyeYerlestirmeSinaviSiralamasi

> 3,20

i) AgirlikliMezuniyetOrtalamas +

Alaninda yuksek lisans yapmis adaylar igin Agirhkli Mezuniyet Ortalamasi; Lisans
Mezuniyet Ortalamasinin %80’i ile Yuksek Lisans Mezuniyet Ortalamasinin %20’sinin
toplamidir. (Universite not sistemleri 100’Iiik sistemde olan adaylarin not ortalamalari,
Yuksekdgretim Kurulunun yayinlamis oldugu “4’lik Sistemdeki Notlarin 100°IUk
Sistemdeki Kargiliklari Tablosu” esas alinarak 4’luk sisteme donusturulecektir.)
Tecribe yili, basvurulan pozisyonda belirtilen alanlarda tam sureli galigilan sureyi
ifade etmektedir.

ii) Lisans 6grenimini, suresi icinde ya da normal 6grenim suresinden en fazla bir egitim-
ogretim yili gecikmeli bitirmis olmak (herhangi bir nedenle kayit dondurulmus olup da
belgelenmesi halinde kayit dondurulan slre hesaba katilmayacaktir).

iii) 2018 — 2019 Egitim — Ogretim Yili Giiz Dénemi sonunda mezun olacak adaylarin
yukaridaki formdl puani hesaplanirken glincel transkriptlerindeki ortalamalari baz
alinacaktir. Bu durumdaki adaylarin hem basvuru sirasinda, hem de mezun
olduklarinda lisans mezunlari i¢in belirlenen basvuru kosullarini saglamalari
gerekmektedir.

Alaninda doktora mezunu olanlardan, “Adaylarda Aranacak Genel Kosullar” bélimunun
(e) maddesi kosul olarak aranmayacak olup, bu adaylarin siralamasi igin kullanilacak
aday puani; doktora mezuniyet not ortalamasinin  %50’si, yuksek lisans not
ortalamasinin %10’u ve lisans not ortalamasinin %40’inin toplamidir (Buttnlesik doktora
programindan mezun olan adaylar ile ylksek lisansini yurtdiginda yapan adaylar igin
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9)

lisans not ortalamasinin %50’si ile doktora not ortalamasinin %50’sinin toplami dikkate
alinacaktir).

ingilizce yeterliligini asagidaki sinavlarin birinden alinan puanla kanitlamis olmak
(Tabloda belirtilen sinavlardan alinan puanlarda herhangi bir gecerlilik siresi aranmaz).
Lisans 6grenimleri sirasinda Tlrkge, inkilap Tarihi gibi asil alanla ilgili olmayan dersler
disindaki tim derslerinin %100’Gn{ ingilizce aldigini belgeleyen adaylar bu kosuldan
muaf tutulacaktir.

KPDS
Sinav Tiiru ubDSs TOEFL TOEFL TOEFL FCE CAE | CPE
IBT CBT PBT
YDS
Sinav Puani 1* 65 61 173 500 B C C
Sinav Puani 2** 70 68 190 520 B C C

* Lisans mezunu olup 5 yildan daha az, alaninda Yiiksek Lisans mezunu olup 4 yildan
daha az mesleki tecriibesi olanlar igcin basvurduklari pozisyona bakilmaksizin “Sinav
Puani 17 kosulu gegerlidir.

** | isans mezunu olup 5 yil ve lizeri, alaninda Ylksek Lisans mezunu olup 4 yil ve (izeri
mesleki tecriibesi olanlarla alaninda Doktora mezunu olanlar icin basvurduklari
pozisyona bakilmaksizin “Sinav Puani 2” kogulu gecerlidir.

KPDS : Kamu Personeli Yabanci Dil Sinavi
UDS : Universitelerarasi Kurul Yabanci Dil Sinavi
YDS : Yabanci Dil Bilgisi Seviye Tespit Sinavi

TOEFL IBT : Test of English as a Foreign Language — Internet-Based Test
TOEFL CBT : Test of English as a Foreign Language — Computer-Based Test
TOEFL PBT : Test of English as a Foreign Language — Paper-Based Test

FCE : First Certificate in English
CAE : Certificate in Advanced English
CPE : Certificate of Proficiency in English

Resmi dili ingilizce olan bir Ulkede; Lisans, Yuksek Lisans veya Doktora derece_si almis
olanlar ile o Ulkede en az 3 (Ug) yil streyle meslegini uygulamis olanlardan Ingilizce
yeterlilik kosullari aranmaz.

BASVURU SURECI

a)

b)

d)

ilana basvuruda bulunmak igin "www.bilgem.tubitak.gov.tr" adresinden is Basvuru
Sistemine kayit olmak gerekmektedir. (Bagvuru igin 6zge¢mis olustururken, istenilen tim
evrakin sisteme elektronik ortamda eklenmesi ve referans kodu secilerek basvuru
yapilmasi zorunludur). is Bagvuru Sistemi yoluyla yapilan bagvurular haricinde
basvuru kabul edilmeyecektir.

Basvurularin en ge¢ 15/01/2019 tarihi saat 17:00°a kadar yapilmasi gerekmektedir.

Basvurular, ilan referans kodu Uzerinden degerlendirilecektir. Adaylar, is basvuru
sisteminden ilan referans kodunu segerek basvuruda bulunabileceklerdir. Referans kodu
secilmeden yapilan bagvurular degerlendirmeye alinmayacaktir. Bir aday en fazla 1
(bir) pozisyona basvuru yapabilecektir.

Her bir pozisyon icin lisans ve ylksek lisans mezunu adaylardan; “Adaylarda Aranacak
Genel Kosullar’ boéliminin (e) maddesine gbére en yiksek puandan baglayarak
olusturulacak siralamada alinacak personel sayisinin 10 kati kadar aday miulakata
cagrilacaktir. Alaninda doktora mezunu adaylardan ise “Adaylarda Aranacak Genel
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Kosullar” béluminin (f) maddesine goére en yiksek puandan baglayarak ayrica
olusturulacak siralamada alinacak personel sayisinin 10 kati kadar aday da miulakata
cagrilacaktir. Son siradaki adaylarla ayni puani alan baska adaylar olmasi durumunda
bu adaylar da mulakata ¢gagrilacaktir.

e) Lisans 6grenimini yurt disinda tamamlayan adaylar icin “Adaylarda Aranacak Genel
Kosullar” béliumianidn (e) maddesi, Doktora 6grenimini yurt disinda tamamlayan adaylar
icin ise “Adaylarda Aranacak Genel Kosullar” bolimunin (f) maddesi kosul olarak
aranmayacak olup, bu adaylar ayrica degerlendirmeye alinacaklardir.

f) Adaylar basvurulari esnasinda is basvuru sistemine girmis olduklari beyana goére
degerlendirilecek olup, girilen bilgilerin hatali olmasi veya asagida belirtilen belgelerden
herhangi birinin eksik olmasi durumunda basvuru gegersiz sayilacaktir.

e Universiteye Giris Sinavi Sonu¢ Belgesi (OSYM onayll veya kontrol kodu olan
internet ciktisi),

e Universiteye Giris Sinavi Yerlestirme Belgesi (OSYM onayl veya kontrol kodu olan
internet ciktisi),

e Giincel Ozgecmis (Ozgecmisinizin renkli fotografli, Tirkge, T.C. Kimlik ve telefon
numaralarini da igerecek sekilde hazirlanmasi gerekmektedir),

e Lisans Diploma/Cikis Belgesi -ve varsa ustu- (egitimlerini yurtdisindaki yuksekogretim
kurumlarinda tamamlayanlar igin Denklik Belgesi) veya 2018 — 2019 Egitim — Ogretim
Yili Gz Dénemi sonunda mezun olunabilecegini belirten Universiteden alinmis yazi,

e YOK Mezun Belgesi ya da heniiz mezun olmamis adaylar icin YOK Ogrenci Belgesi
(e-devlet Gzerinden alinan ve kontrol kodu olan internet ¢iktisi),

e Lisans -ve varsa Ustii- Transkript Belgesi veya 2018 — 2019 Egitim — Ogretim Yil Giiz
Dénemi sonunda mezun olacaklar igin guncel transkript,

e Yabanci Dil Sinav Sonug Belgesi veya lisans 6grenimleri sirasinda asil alanla ilgili
olmayan dersler disindaki tim derslerinin egitim dilinin %100 Ingilizce oldugunu
gOsterir belge (Universiteden alinmig, onayl),

¢ Deneyimi olan adaylardan Calisma Belgesi ve Sigortali Hizmet Dékumu,

o Erkek adaylar igin askerlik durumunu gosterir belge.

Not: Sdregle ilgili tim gelisme ve duyurular, Kurumumuz web sayfasinda
(www.bilgem.tubitak.gov.tr / www.tubitak.gov.tr) ilan edilecektir.

iletigim Bilgileri:

Adres: Baris Mah. Dr. Zeki Acar Cad. No:1 Yeni idari Bina PK: 74, 41470 Gebze / Kocaeli
E-Posta: bilgem.ik@tubitak.gov.tr

Telefon: (262) 648 10 00 —3580-3548-1696-3517-2434
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